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Contenido del documento: El objetivo de este proyecto es analizar las  
vulnerabilidades del servidor de pruebas de 
la E.S.E. Hospital marco Felipe afanador de 
Tocaima Cundinamarca  ubicado en el 
departamento de sistemas de esa 
institución, por medio de las herramientas 
OPENVAS y NMAP, que vienen incluidas 
en la distribución de seguridad KALI LINUX, 
una vez realizado este análisis se 
generaran las recomendaciones necesarias 
para que el líder de procesos del 
departamento de sistemas  implemente un 
proceso de Hardening. 
Marco Metodológico:  La metodología de esta monografía, se 
divide en dos partes la primera es la 
investigación donde se recopila información 
relacionada con esta temática y las 
herramientas que se van a manejar y la 
segunda parte es del desarrollo del análisis 
de vulnerabilidades una parte práctica que 
ejecuta la información recopilada junto con 
los conocimientos adquiridos en la 
especialización en seguridad informática 
donde obtendremos como resultado las 
vulnerabilidades encontradas para 
desarrollar las recomendaciones que el líder 
del departamento debe en lo posible de 
implementar y así realizar el proceso de 
Hardening 
Conceptos adquiridos :  Análisis de vulnerabilidades, herramientas y 
recursos libres para análisis, automatización 
de informes, mitigación o eliminación de 
vulnerabilidades, evolución y adaptabilidad 
de la seguridad informática y sus amenazas  
Conclusiones:  Las evidencias en el análisis de 
vulnerabilidades  realizadas en el servidor 
de pruebas demuestran hallazgos de 
vulnerabilidades que hasta esa fecha eran 
desconocidas por el departamento de 
sistemas del hospital de tocaima, esto 
demuestra que no importa el tipo de 
infraestructura que se tenga ningún sistema 
es perfecto o infalible, y puede estar 
expuesto a posibles intrusiones o fallos que 
pueden causar colapso en la prestación de 
un servicio.  
 
Encontrar evidencias de vulnerabilidades en 
cualquier tipo de infraestructura en este 
caso un servidor de pruebas, es una alerta 
a tomar en cuenta para cualquier 
administrador de sistemas o líder de 
departamento de sistemas, este tipo de 
procesos hace replantear las practicas 
realizadas referentes a seguridad 
informática y como estas deben evolucionar 
así como las amenazas y vulnerabilidades 
cambian con el pasar del tiempo volviendo 
más robustos todos los objetos que integran 
una infraestructura. 
 
Por otro lado tenemos una gran y versátil 
herramienta de análisis de vulnerabilidades 
OPENVAS, esta herramienta demostró una 
gran flexibilidad al momento de ejecutar el 
análisis ofreciendo muy buenas opciones 
para usuarios principiantes que están 
iniciando en este tipo de actividades de 
seguridad informática, esto demuestra que 
una herramienta de naturaliza gratuita como 
lo es openvas puede hacerle frente a 
herramientas de pago y ofrecer resultados 
de calidad.   
 
Otra de las herramientas que fueron de gran 
ayuda fue la suite de seguridad informática 
KALILINUX, al igual que openvas, esta 
distribución es totalmente gratuita y sirve 
como complemente perfecto para realizar 
pentesting reconociendo posibles fallas a 
diferentes niveles y objetivos que 
posiblemente los analizadores de 
vulnerabilidades puedan pasar por alto, lo 
que demuestra que al igual que la 
infraestructuras los métodos de análisis no 
son perfectos y pueden necesitar 
complementos adicionales para dar una 
visión adicional al escenario analizado.   
 
Posteriormente tenemos el informe de 
vulnerabilidades arrojado por 
GREENBONE, que es el asistente integrado 
de openvas, este informe fue la herramienta 
fundamental para generar las 
recomendaciones a tener en cuenta para el 
proceso de hardening, en el están todas la 
amenazas clasificadas a detalle y como 
mitigarlas, adicionalmente greenbone 
incluyo links a comunidades que contienen 
información adicional sobre las 
vulnerabilidades encontradas en relación a 
lo anterior al igual que kalilinux, greenbone 
es un complemento perfecto una 
herramienta robusta y precisa que ofrece 
justo lo que se necesitaba para este tipo de 
procesos.  
 
Por ultimo se puede concluir que la revisión 
de vulnerabilidades en una infraestructura 
informática ya sea en su totalidad o a un 
solo componente que la integra como lo fue 
el servidor de pruebas y sin importar de que 
entidad u organización se trate, debe ser un 
proceso estandarizado y obligatorio que 
genere un posterior hardening a la 
infraestructura, documentando todos los 
resultados obtenidos para conocer qué tipo 
de vulnerabilidades fueron encontradas y 
como mitigarlas.   
 
 
 
